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DOSSIER VIDEOPROTECTION URBAINE VT10 Maintenance préventive de la

PEDAGOGIQUE vidéoprotection urbaine

1 ORGANISATION PEDAGOGIQUE :
1.1 Données pédagogiques

| Compétences

T1.1: Prendre connaissance T1.3 :vérifier et compléter si C1: Analyser les conditions

du #DS?ET r‘e‘la'tlfgux » besoin la liste des matériels de 'opération et son contexte
opérations a réaliser -

C2 : Organiser I'opération dans
< g P
SON contexte
C3: Définir une installation a

T21: Oman'se'.le postede ) T3.1: réaliser les vérifications, les  paide de solutions préétablies. C5 : Contrbler les grandeurs
travail -réglages, les paramétrages, les essais caractéristiques de I'installation
T3.2 : Participer a la réception, > nécessaires & la mise en service de cvali :
technigue et aux levées de réserves de I'installation a: Va?:?-::sft:'ﬂ:?;?‘nemem c10 :F?‘D'Oiter les outils
I'installation. numeériques dans le contexte
T5.1: Participer a la mise a jour du €11 : Compléter les documents 4 professionnel Activité
T5.3 : conseiller le client, lui proposer une dossier technique de l'installation liés aux opérations . .
prestation complémentaire, une — ) ) c12: c?mn‘\umquer
modification ou une amélioration > T5.2 : Echanger sur le déroulement qs : Cammun?nquler avec le entre p:‘o e'ssuolnnels sur Livraison
des opérations client sur I'opération I'opération
Chaine d'énergie i ] v et mise en
Installations électriques et Chaine d'information NFC 18-510 Dossier technique des .
conditions de protection (schéma Archut?:lure des réseaux —> opéralmns service
de liaison a la terre ...), matériels d'information. Normes et procédures )
et leurs mises en ceuvre Qualité — sécurité — NFC15-100 Dassler des supports
Grandeurs électriques ___, environnements denregistrements et de
Mesure des grandeurs Processus qualité (modes  NFC17-200 Dossier santé et - R;::;";::':::l:’:ﬁ
électriques opératoires et procédures) sécurité au travail — effectudes
Santé et Sécurité au travail Analyse du risque

Communication —» PPSPS et PDP

Connaissances Normes Dossiers

1.2 Mise en situation

Il est possible d'installer des caméras dans les lieux publics depuis le 17 octobre 1996.

La vidéoprotection est un procédé technique qui peut étre utilisé a différentes fins : surveiller son domicile, sécuriser
une entreprise, garder un ceil sur son bébé et méme assurer la sécurité dans les villes via la vidéoprotection urbaine.
Vidéoprotection urbaine : sécuriser les villes

L'objectif de ce type d'installation étant la prévention des risques de délinquance et la protection des personnes :

a proximité ou devant les lieux, batiments et installations publics, sur la voie publique.

La vidéoprotection urbaine peut étre utilisée pour la protection des biens et des personnes dans les lieux
particulierement exposés a la délinquance (vols, agressions), pour la défense nationale et en prévention d'actes
terroristes, pour le contrdle du trafic routier et la constatation d'infractions au Code de la route.

On utilisera donc souvent la vidéoprotection pour la sécurité des parkings, des stations de transport en
commun, des rues (aussi bien les rues commercantes que les rues souvent désertes), des routes, etc.

En revanche, la vidéoprotection ne peut pas étre utilisée pour filmer I'entrée ou l'intérieur d'immeubles d'habitation.

1.3 Secteur d’activité

Secteurs : « Infrastructures » et « quartiers ».

1.4 Objectifs pédagogiques

L’éleve suit une procédure de maintenance préventive, réceptionne un ordre d'intervention et compléte les registres de
maintenance.

1.5 CRITERES D’EVALUATION

APTITUDES PROFESSIONNELLES P e L

AP1 | Faire preuve de rigueur et de précision
AP2 | Faire preuve d’esprit d’équipe

AP3 | Faire preuve de curiosité et d’écoute
AP4 | Faire preuve d'initiative

AP5 | Faire preuve d’analyse critique
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DOSSIER

PEDAGOGIQUE VIDEOPROTECTION URBAINE VT10

Maintenance préventive de la
vidéoprotection urbaine

1.6 COMPETENCES EVALUEES sur CPro STI

C1-C01 Analyser les conditions de I'opération et son contexte

Les informations nécessaires sont recueilies

Les confraintes techniques et d'exécution sont repérées

Les risques professionnels sont évalués

Les mesures de prévention de santé et sécurité au travail sont proposées

C2-C02 Organiser l'opération dans son contexte

Aprés inventaire, les matériels, éguipements et outillages manguants sont listés
Le bon d'approvisionnement ou bon de commande est complété
Les activités sont organisées de maniére chronologigue

C3 Définir une installation & l'aide de solutions préétablies

Le dossier technique des opérations est constitué et complet

C5-C04 Contréler les grandeurs caractéristiques de l'installation

Les contréles (visuels, caractéristigues ...) sont réalisés

Les mesures (électrigues, dimensionnelles, ...) sont réalisées

Les essais adaptés sont réalisés

Les grandeurs contrdlées sont correctement interprétées au regard des prescriptions

C7-CO5 Valider e fonctionnement de l'installation

L'instaliation est mise en fonctionnement conformément aux prescriptions

C10-CO7 Exploiter les outils numériques dans le contexte professionnel

Les moyens et outils de communication numériques sant exploités avec pertinence

C11 Compléter les documents liés aux opérations

Les documents & compléter sont identifiés
Les informations nécessaires sont identifiées
Les documents sont complétés ou modifiés correctement

C12-C08 Communiquer entre professionnels sur I'opération

Les informations nécessaires a la communication {les contraintes des autres intervenants, les aléas rencontrés, les consignes de la hiérarchie, la préparation

de la réunion de chantier ...) sont identifiées

Les contraintes techniques sont expliquées [ Les contraintes technigues sont remontées & sa hiérarchie

1.7 OBSERVATIONS

I
I |
N I
N |
I

I |
N

N |

I |
N I
I |
N |

N |
N |

I
I |
N

N | I
N |
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DOSSIER VIDEOPROTECTION URBAINE VT10 Maintenance préventive de la

PEDAGOGIQUE vidéoprotection urbaine

2 PREPARATION

Compléter si nécessaire le tableau ci-dessous (par un bon d’approvisionnement) en fonction du matériel et des ressources
utilisés.

Matériels Environnement logiciels Documents
Systeme : ERM_VIDEOTERM-VT10 Serveur web embarqué ou NVR Dossiers technique
Poste informatique. Navigateur internet

TOP — FICHE SECURITE - PRP TOP - FICHE SECURITE - PRP

« En vous réfé avos la fiche de sécurité »

Evaluation des risques : (Analyse pour 1 ou 2 situations dangereuses identifiées).

Situation dangereuse Risques identifiés

Observations :

Surligner le in d' h de p. bilité pour chaq i ion identifi
Indices : (cette liste n’est pas exhaustive) .
Environnement électrique extérieur, balisage, tapis isolant, ¢ instructions pe tes de sécurité, E g
tenue de travail, d'urgence, responsable ¢ ) , outils isolés, PIRL,
Sécurité Electrique NF C 18 510 - = -
écurité Electrique b 3 4
: | = R————d | - i ——

- Pour consigner mon installation je fais appel & : — o= — o=

[ Mon chargé de consignation [ Mon chargé de travaux [ Mon collégue e - = ] . o=

[ Mon chargé d'intervention [ Mon chargé d'exploitation - o .

i VLR Situation 1 Situation 2

Cocher les cases de priorité ci-dessous pour chaque situation identifiée.

- sélectionner les éléments de sécurité électrique a utiliser pour votre activité.

Grave Gravite
1
© - "9 o
a a 0 P
1] o (5] © probabiing (1] 2] [:] O Probabine
Situation 1 Situation 2
v
—4 [ 365 s swanecres | Reporter les résultats dans le tableau d’évaluation des risques ci-dessous.
Estimation des risques Evaluation des
D D risques
di le Titre d’habilif requis pour votre activité :
BOO B10 B1vO BRO BEO BCO B2vO BPO BRPVO
B1VLO Page 2/2

Compléter les fiches TOP sécurité se trouvant dans le dossier de I'activité (« fiches » - « Top fiche sécurité »)
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DOSSIER
PEDAGOGIQUE

VIDEOPROTECTION URBAINE VT10

Maintenance préventive de la
vidéoprotection urbaine

2.2 Ordre d’intervention.

Compiléter I'ordre d’intervention ci-dessous.

SOCIETE : ERM VIDEOTERM

[J Mise en service
[J De dépannage

Ordre de :

Donneur d’ordre/ destinataire des
factures.

Teléphone : ...

Données relatives a I'installation / au systéme / au produit.

ORDRE D’INTERVENTION

] D’entretien
(] De réglage ou de paramétrage

Lieu d’intervention si différent de celui
du donneur d’ordre.

[\ 1o
AdreSSe & ...

Téléphone : ......ooooiiiiieiiiiiiee e

Définition de I'installation / Code article / Numéro de série (voir plaque signalétique) :

Numeéro de facture / D'offre : ......ccccciiiiiiiiiiciiiniiccniicinnns

Date d'exécution souhaitée : .........cccccciiriiiiiiminiiniscsnnennn

Remarques / Défaut / Description du probléme.

La garantie est contrélée sur place.

La réparation doit -elle étre effectuée méme hors garantie ?
[ oui, La réparation doit étre effectuée.

[J Non la réparation ne doit pas étre effectuée.

(Dans ce cas les frais de déplacements pour le controle sur place sont facturés.)
Si un recours en garantie s ‘avére justifié aprés le contrdle, aucun frais ne sera facturé.

Je confirme par la présente I'exactitude des informations fournies ainsi que la commande.

Ordre d'exécution délivré le

Signature du Donneur d’ordre. Signature du chargé d'intervention.
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DOSSIER VIDEOPROTECTION URBAINE VT10 Maintenance préventive de la

PEDAGOGIQUE vidéoprotection urbaine

3 REALISER LES OPERATIONS DE MAINTENANCE PREVENTIVE.
3.1 Visite de base et « Registre de sécurité »

3.1.1 Visite de base.

Lors de votre visite de base on vous demande de suivre et de compléter la fiche d’autocontrble de I'ouvrage sur site ci-
dessous.

Fiche d’autocontréle sur site de I’ouvrage :

Affaire N° : 12XXXX3XXXX Date :....ccovviiiiiienn.

Dénomination de FoUVIage © ......ooiuinii i e
Réalisé par : ....cooviiiiiii Niveau d’habilitation : .....................
NOM AU ClIBNT & et ettt e

Les controles de conformité de I'installation seront exécutés selon les critéres des normes NF-C-17-200
et NF-C-15-100 (avec prise en compte de 'amendement N°5).

CONTROLES VISUELS (armoire S17), NF-C-17-200
et NF-C-15-100

Prévention des risques contre I'incendie

Arrivée « conducteur principal de protection » ou conducteur de terre.
Présence dans I'armoire :

Conducteur principal de protection ou conducteur de terre :

Type et section :

Le tableau est correctement repéré (repérage des circuits ; désignation et pictogrammes).

Le schéma est présent dans I'armoire.

Présence d’'une coupure générale différentielle (AGCP)

Les circuits de nature différente sont séparés (voir schéma unifilaire)

8 circuits maxi par DDRHS 30 mA

Pour chaque DDRHS le calibre thermique respecte les regles de calcul (amont ou aval de
I'amendement numéro 5 de la norme NF C 15 100)

Le décompte maximal de point par circuit est respecté.

Adéquation des sections et des calibres thermiques des protections des circuits.

Alimentation des points extérieurs a 'armoire : canalisations uniquement en cable.

(@]

NC SO

O
U

Oo|o) O |\ogiog|ap o
Oo|g) O |\ogojg|a; o
Oo|io) O |\ogojg|iap o

(*) C = Conforme et NC = Non Conforme et SO = Sans Objet
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DOSSIER
PEDAGOGIQUE

VIDEOPROTECTION URBAINE VT10

Maintenance préventive de la
vidéoprotection urbaine

3.1.2 Registre de sécurité.

Suite a votre visite de base on vous demande de compléter le registre de sécurité ci-dessous.

Vérification des éléments de protections des personnes contre le contact indirect :

Dispositifs différentiels, mise a la terre des masses (continuité des conducteurs de protection et des masses),
impédances de boucle pour validation de la résistance de la prise de terre (régime TT).

DATE SOCIETE

OBSERVATIONS

SIGNATURE + TAMPON

Vérification des dispositifs de protection contre les surtensions.

DATE SOCIETE

OBSERVATIONS

SIGNATURE + TAMPON

Vérification du coffret de rue. Contrdle du maintien de L’IP 67, de son état intérieur

DATE SOCIETE

OBSERVATIONS

SIGNATURE + TAMPON

Vérification de I'aspect extérieur et de I'état intérieur du mat. (Ne pas oublier I'état et la fermeture du portillon).

DATE SOCIETE

OBSERVATIONS

SIGNATURE + TAMPON

Vérification de I'état des gaines de protection des cables, des presses étoupes et des manchons d’étanchéité sur leurs

extrémités.
DATE SOCIETE OBSERVATIONS SIGNATURE + TAMPON
Vérifications par les organismes de contréle :
DATE SOCIETE OBSERVATIONS SIGNATURE + TAMPON
Commissions de sécurité :
DATE SOCIETE OBSERVATIONS SIGNATURE + TAMPON
Page 6/16
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DOSSIER VIDEOPROTECTION URBAINE VT10 Maintenance préventive de la

PEDAGOGIQUE vidéoprotection urbaine

4 MAINTENANCE PREVENTIVE
41 Utilisation d TES

4.1.1 Testde continuité des cables réseaux

Tester 'ensemble des cables Ethernet de I'installation avec le securiTEST IP et le boitier de terminaison.

Mettez ?

I'appareil sous Port RJ45 "UTP"
tension

L’indication UTP signifie que le blindage n’est pas controlé

Aller sur « TESTS DU CABLAGE »

CAMERAS
SORTIE PoE CAMERA IPEN DIRECT CAMERAS SUR RESEAU ANALOGIQUES

X || BR | EE]

TESTS DU CABLAGE OUTILS MES APPS AIDES ET SUPPORTS

m O

DOSSIERS CONFIG

FSecuriTEST IP #® @ 20180426 15:29:13
|
|
\

Puis appuyer sur la touche « test »

[=

b

L’appareil lance le test et donne la réponse de cablage
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DOSSIER
PEDAGOGIQUE

VIDEOPROTECTION URBAINE VT10

Maintenance préventive de la
vidéoprotection urbaine

ID Terminaison 255

fJONOOBWN =

U

|
it

--------------

Test du port de
connexion

ffichage schéma
cablages

il X

Type de cable: Cable droit

tesssssssssEsEEs - tsszsssssssasass

2
IS SSEEESSEREES e 4ssssssssssEssEs
4
5

1
2
&
5
6
7
8

Appuyez pour afficher les schémas de cablage théoriques pour
des cables droits et croisés

® Schéma montrant les codes couleur des paires et les numéros des fils
- ceux en défaut seront affichés avec une croix rouge

o Affiche les branchements du cable testé (uniguement si le test est

réeussi)
o Affiche le numéro de la sonde amplificatrice / terminaison RJ45 connectée
® Sur le cable testé : affiche sa configuration détectée

Cable Test Conformité
9 ]
R =— ——1]
3 (ressssasal Innrnonm 3
§) — 4
WsS1 § oo o § O Oul 0O NON
7 Coman prsssssasilly/
'S e— e
9 orrrrrrr o 4
= ———]
3 (ressssasal Innmrm 3
4 4
WS2 & oo oo § O OuUl O NON
G === _—
7 rassssnss oarrnm 7
'S e— (3
g === —_—
2 s jr— T}
3 (ressssanal Imrm 3
4 4
WS3 § o moorm § O OUl O NON
7 T o 7
'S — =N
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DOSSIER VIDEOPROTECTION URBAINE VT10 Maintenance préventive de la

PEDAGOGIQUE vidéoprotection urbaine

) === e
9 ———1]
g CIrrT rrrrm g
4 4

ws4 8 oo oo § O OuUl O NON
§ — e [
7 T T 7
0 — ——
g === —_—
o ——— )
g CIrrm mrrrom g
4 ——————r @

WS5 § o morrn § O OUl O NON
§ — e [
7 Toomn o 7
S e— e .
9 Tz I 4
7 — [r— )}
g oIIorIc o g
@ e ] é}

WS6 8 o oo § O OuUl O NON
5 = —— G
7 Tmn o 7
L r— e
q =T preszzsssill
2 —= pr— N}
g CIrzric IIrorrm g
@ S— 4

WSs7 & aonow o § O OuUl O NON
§ — e
7 Cmn o 7
'S e— ——

4.1.2 Testde longueur via TDR et qualité des cables réseaux

En utilisant le port « Caméra / networks » du SecuriTEST IP, on peut mesurer la longueur et la qualité des cables Ethernet.

En consignant cette mesure au fur et a mesure du temps il est possible de voir quand un céble se détériore et permet
d’envisager son changement par périodicité avant qu'’il ne soit plus fonctionnel.

Aller sur « TESTS DU CABLAGE »
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DOSSIER

VIDEOPROTECTION URBAINE VT10 Maintenance préventive de la

PEDAGOGIQUE vidéoprotection urbaine

Puis appuyer su

@ @ 20180426 1522

CE -, @)n
e CAMERAS
SORTIE PoE CAMERA IPEN DIRECT  CAMERAS SURRESEAU ANALOGIQUES

O " AN

i
|
TESTS DU CABLAGE MES APPS AIDES ET SUPPORTS

r la touche « test »

Test unique

Test en continu

Paire de Etat Longueur _ Atténuation  Réflectivité Impédance Ecart(ns)
Test avance conaucTEnr ) (dB/100m) (%) Q)

J-_ ‘ Ouvert
[

: > Ouvert

connexion

Afficha e Cable bonne qualité B c:ble mauvaise qualité

Appuyez pour afficher le schéma des deux configurations
possibles de tests
Affiche le port RJ45 du testeur concerné par cette mesure
® Affiche I'état ouvert / court-circuit de chaque paire

o Affiche la longueur de chaque paire

y Affiche |'atténuation approximative du lien en dB/100 m - et la qualité du cable
(bonne / mauvaise / contaminée) uniquement pour des longueurs supérieures a
10 m. Les codes couleurs des seuils de pertes rapportées aux 100 m sont

<=8 dB Vert

<=10 dB Jaune

>10 dB Rouge

Choisir un test unique - ou en continu (pour une plus grande précision et stabilité) - ou
avancé : celui-ci est réalisé uniquement sur des réseaux actifs (avec du débit Ethernet) et
mesure la réflectance (ou réflectivité), 'impédance et les écarts (skew) mais pas les
longueurs & atténuations
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DOSSIER VIDEOPROTECTION URBAINE VT10 Maintenance préventive de la

PEDAGOGIQUE vidéoprotection urbaine

Tester les cables Ethernet de l'installation avec le SecuriTEST IP.

A Paire de . Longueur Atténuation | Réflectivité Impédance -
Cable conducteur Etat (m) (dB/100m) (%) Q) Ecart (ns)
1
2
3
6
WS1 4
5
7
8
1
2
3
6
WS2 7
5
7
8
1
2
3
6
WS3 7
5
7
8
1
2
3
6
WS4 7
5
7
8
1
2
3
6
WS5 7
5
7
8
1
2
3
6
WS6 1
5
7
8
1
2
3
6
WS7 7
5
7
8
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DOSSIER VIDEOPROTECTION URBAINE VT10 Maintenance préventive de la

PEDAGOGIQUE vidéoprotection urbaine

4.1.3 Détection des caméras

Aprés I'ensemble des tests de cable et leur remise en place, vérifier la présence des caméras sur le réseau a l'aide du
SecuriTEST IP.

Mettre un cable réseau entre le switch POE et le SecuriTEST IP
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DOSSIER VIDEOPROTECTION URBAINE VT10 Maintenance préventive de la

PEDAGOGIQUE vidéoprotection urbaine

Appuyer sur « DIRECT IP CAMERA »

SecuriTEST Ip

Camera is ready to use

53 |P Discovery 2
Local IP: 192.168.1.245
Discovered IP: 192.168.1.41

DHCP Server: ON

ONVIF Camera

— B

Plusieurs points vont apparaitre et dans la zone Discovered IP I'ensemble des IP découvertes défileront
Attention I'enregistreur NVR peut également remonter dans I'analyse méme si celui-ci n’est pas une caméra.

En appuyant sur la touche « ONVIF Camera », 'accés direct a la caméra sélectionnée s’exécute
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22 P Discovery

Camera is ready to use

Local IP: 192.168.1.245

J -
Discovered IP: 192.168.1.42 ‘

DHCP Server: on
ONVIF Camera
Web Browser

Non ONVIF camera

La saisie du mot de passe de la caméra est obligatoire

SecuriTEST® IP

Nom d’utilisateur admin

Mot de passe 123456

4.1.4 Acces serveur web des caméras

Le securiTEST IP permet d’accéder directement au serveur web des caméras, permettant un accés complet a la
configuration de la caméra sans utiliser I'enregistreur ou un PC. Pour cela en appuyant sur la touche « Web Browser »

L S S
— R urifESTC IP
Camera is ready to use
168.1.245

'p‘ 192.168.1.42
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DOSSIER VIDEOPROTECTION URBAINE VT10 Maintenance préventive de la

PEDAGOGIQUE vidéoprotection urbaine

5 MISE EN SERVICE DE LA VIDEOPROTECTION

Aprés les différents tests avec le SecuriTEST IP, il est nécessaire de remettre en service l'installation pour s’assurer du
bon fonctionnement des caméras sur le systéme complet.

5.1 Connexion a I’enregistreur NVR

A I'aide de la souris et du clavier fournis dans la baie, exécuter les actions suivantes

P19 07:21:0C

Cliquer sur Quitter
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DOSSIER Maintenance préventive de la
PEDAGOGIQUE VIDEOPROTECTION URBAINE VT10 vidéoprotection urbaine

ICamera 2
-

=

- T

Tutoriel

He pour ajouter I'appareil

27/08/2019 07:22:22

Cliguer sur Oui

WOB/2009 07:24:41
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